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Mamo! Tato! Jestem w necie!
Lostain znajomym swojego dziecka

Dzieci coraz wiecej czasu spedzaja w Internecie.
Surfuja po sieci korzystajac z komputeréw i telefonow
komorkowych.  Zazwyczaj bieglej postuguja sie
multimedialnymi urzadzeniami niz dorosli. Cyfrowy swiat
to ich rzeczywistosc. Dlatego kontakt rodzica z dzieckiem
w tym obszarze moze byc¢ trudniejszy. Warto byc
z dzieckiem i przy dziecku, kiedy stawia pierwsze kroki
w Internecie. Pokaza¢, co mozna ciekawego robi¢ w sieci,
nauczyc¢ najwazniejszych zasad bezpieczenstwa. Po prostu
by¢. Hasto ,,Zostan znajomym swojego dziecka” zacheca
rodzicow i opiekunow do aktywnego uczestniczenia
w internetowym zyciu dzieci, poznania ich zainteresowan
i wirtualnej spotecznosci.

Akcja realizowana jest przez Naukowa i Akademicka
Sie¢ Komputerowa (NASK) w ramach programu Komisji
Europejskiej Safer Internet, ktory NASK prowadzi wspoélnie
z Fundacja Dzieci Niczyje od 2005 r. jako Polskie Centrum
Programu Safer Internet (PCPSI).

Filmy pokazujace internetowe perypetie rodziny wraz
z radami dla rodzicow dostepne sa na stronie:
www.saferinternet.pl

S@NASK internet.pl dyzurnet€3pl !



Komputer, Internet, telefon komorkowy - czyli tak zwane
nowe technologie w ostatnich latach zaczety odgrywac
w zyciu dzieci i mtodziezy niezwykle wazna role. Sa
nieodtacznym elementem ich codziennej aktywnosci,
zycia spotecznego oraz rozrywki.

Jak pokazuja badania EU Kids Online - PL (2010, 2011)
przeprowadzone wsrod dzieci z 25 panstw Europy,
obecnie z Internetu przynajmniej raz w tygodniu korzysta \f
w Polsce az 98 proc. dzieci i mtodziezy w wieku 9-16 lat.
Wiekszos¢ z nich zaglada do sieci codziennie lub prawie
codziennie. 52 proc. taczy sie z Internetem wykorzystujac
wtasny komputer osobisty, zas 34 proc. robi to za pomoca
telefonu komorkowego. Nieodtacznym elementem zycia
nastolatkow staty sie serwisy spotecznosciowe - w Polsce
korzysta z nich 60,4 proc. uzytkownikow w wieku 9-16 lat.

Mtodzi internauci z krajow UE podejmuja wiele
| - roznorodnych aktywnosci w sieci: dzieci i mtodziez
| w wieku 9-16 lat wykorzystuja Internet do nauki szkolnej
(81 proc.), grania w gry (74 proc.), ogladania filmow
i klipow video (83 proc.) oraz kontaktowania sie za
pomoca komunikatorow (61 proc.). Nieco mniej dzieci
publikuje i dzieli sie zdjeciami (38 proc.) i wiadomosciami
(31 proc.), uzywa kamer internetowych (29 proc.),
serwisow umozliwiajacych dzielenie sie plikami (17 proc.)
oraz prowadzi blogi (10 proc.).




Nowe technologie otwieraja przed mtodym pokoleniem
wiele mozliwosci, ale jednoczesnie - niosa ze soba
nowe problemy i zagrozenia. Zagrozeniem najczesciej
wymienianym w Polsce jest kontaktowanie sie w sieci
Z nieznajomymi (25 proc.). Na drugim miejscu znalazta
sie ekspozycja dzieci w Internecie na tresci potencjalnie
szkodliwe lub otrzymanie materiatow o tresci, ktéra moze
zagrazacC rozwojowi spotecznemu dzieci (np. nienawisc,
samobojstwo, samouszkodzenia, anoreksja, narkotyki).
Takie tresci w Internecie widziato 24 proc. polskich
dzieci. 17 proc. dzieci w Polsce otrzymato wiadomosci
z podtekstem seksualnym. 15 proc. stanowity dzieci,
ktore widziaty w Internecie materiaty jednoznacznie
Zwiazane z seksem.

Nalezy pamietac, ze polskie dzieci czesciej korzystaja
z Internetu poza mozliwosciami kontroli rodzicielskiej -
52 proc. taczy sie z Internetem z komputera osobistego,
ktory dziecko ma tylko do wtasnej dyspozycji. Ponadto
jak sie okazuje, rodzice nie zawsze maja Swiadomosc
internetowych zagrozen, na ktore narazone sg ich dzieci.
W przypadku dzieci, ktore doswiadczyty wczesniej
wymienionych zagrozen, ich rodzice czesto nie zdawali
sobie z tego sprawy. 58 proc. polskich rodzicow uwaza, ze
ich dzieci nie widziaty w sieci tresci zwiazanych z seksem,
zas 52 proc. rodzicow uwaza, ze nie otrzymaty wiadomosci
zwiagzanych z seksem. 54 proc. rodzicow nie wie, ze ich
dzieci spotkaty sie osobiscie z osobg poznang online.

Ponadto s$wiadomos$¢ rodzicow dotyczaca problemu
nekania ich dzieci przez rowiesnikow jest bardzo niska.



63 proc. polskich rodzicow mysli, ze ich pociechy
nigdy nie otrzymaty zadnych ztosliwych lub przykrych
wiadomosci od rowiesnikow przez Internet, podczas gdy
ich dzieci niestety tego doswiadczyty. Co trzeci rodzic
nigdy nie ttumaczyt dziecku, jakie sa zasady bezpiecznego
surfowania i nie potrafi mu pomoc w przypadku trudnosci
ze znalezieniem poszukiwanej informacji w Internecie,
a prawie potowa nigdy nie data wskazowki dziecku, co
zrobi¢, gdy co$ je przestraszy czy zaniepokoi online.
Az 58 proc. dzieci nie pamietato, zeby kiedykolwiek
korzystali z Internetu wspélnie z rodzicami.




IWROC UWAGE

Lista niebezpieczenstw jest dtuga i zmienia sie wraz
z postepem nowych technologii. Dlatego bardzo istotne
jest, aby podnosi¢ swiadomos¢ rodzicow na ten temat,
mowi¢ o nowych niepokojacych zjawiskach, a takze
informowad, jak najskuteczniej postepowac w przypadku
wirtualnych zagrozen.

Rodzaje internetowych zagrozen to m.in.:

« kontakt z nielegalnymi lub szkodliwymi tresciami

(np. materiaty przedstawiajace seksualne
wykorzystanie dzieci, rasizm, ksenofobia),

» uwodzenie za posrednictwem Internetu (grooming),

« nekanie za posrednictwem sieci (cyberprzemoc),

« przesytanie swoich nagich lub potnagich zdjec (sexting),

« kradziez lub nieswiadome udostepnianie informacji

(np. numerow kart, adresow, haset itp.).

Netykieta

Korzystajac z Internetu nalezy pamietac o netykiecie.
To internetowy zbior zasad kulturalnego zachowania
obowiazujacy w sieci kazdego. Zasady te zostaty
wypracowane przez spotecznos¢ internetowa, aby
uswiadomi¢, nauczy¢ oraz zwréci¢ uwage na pewne
sytuacje i zachowania, ktorych przestrzeganie sprawi,
ze sie¢ bedzie miejscem, gdzie panuje wzajemny
szacunek wsrod jej uzytkownikow. Netykieta, podobnie
jak powszechnie obowiazujace zasady przyzwoitego



zachowania, nie jest skodyfikowana. Nikt tez nie .
zajmuje sie systematycznie karaniem osob, ktore jej
nie przestrzegaja. Jednak tamanie zasad netykiety
moze sie wiaza¢ z przykrymi konsekwencjami, takimi
jak np. osmieszenie sie, wykluczenie z danej grupy czy |
spotecznosci internetowej, czy odciecie od okreslonej
ustugi przez jej administratora.

W Internecie nikt nie jest anonimowy. Kazdy komputer |
ma swoéj unikatowy adres IP. Kazdy dostawca tacza |
internetowego prowadzi statystyki co, kiedy i z jakiego
komputera byto wysytane lub pobierane. Wielu
internautow jednak zapomina o tym i w sieci pozwalaja
sobie na wieksza swobode oraz tamanie zasad kultury.
W efekcie siec staje sie miejscem, gdzie mozemy spotkac
agresje, brak szacunku dla innych, czy zwykte zaniedbanie
poprawnej pisowni. Dlatego warto poznac¢ ogdlne zasady
kultury, ktére powinny obowiazywac kazdego internaute.
Naucz rowniez swoje dziecko zasad netykiety!

Prywatnos¢

Podczas korzystania z Internetu nalezy pamietac
o wtasnym bezpieczenstwie. Dba¢ o swoja prywatnosc,
a przede wszystkim o informacje, jakie zamieszczamy
o sobie - imie, nazwisko, wiek, adres, nazwa szkoty,
formy spedzania wolnego czasu, zdjecia. Publikujac dane
o sobie nalezy trzymacd sie prostej zasady - umieszczac
tylko takie informacje, ktore powiedziatoby sie
nieznajomemu na ulicy. Nalezy pamietac¢ o tym, ze raz
zamieszczona W Internecie informacja pozostaje w nim
na zawsze i kazdy moze miec¢ dostep do danych, ktore
udostepnilismy réwniez za kilka, kilkanascie lat.



Zwracajmy rowniez uwage na to, jakie informacje
zamieszczaja o nas inni, np. poprzez sprawdzanie, jakie
dane o nas pokaze wyszukiwarka internetowa. Szanujmy
takze prywatnos¢ innych - kiedy co$ publikujemy
0 innej osobie czy dodajemy jej zdjecie, zapytajmy ja
o pozwolenie. Zwro¢ uwage, czy Twoje dziecko dobrze
strzeze swojej prywatnosci!

Niebezpieczne kontakty

Komunikacja internetowa niesie ze soba wiele zalet,
np. szybkos¢, dostepnos¢ i bezposrednios¢ kontaktow,
ale stwarza takze pewne zagrozenia. Kontakty
Z nieznajomymi moga by¢ szczegblnie grozne, jezeli
prowadza do spotkania w rzeczywistosci. Uwiedzenie
przez osobe dorosta, nazywane groomingiem - to tylko
jedno z niebezpieczenstw. Dlatego w kontaktach
zawieranych przez Internet nalezy stosowaé zasade
ograniczonego zaufania. Nigdy nie wiadomo, czy osoba,
z ktora kontaktujemy sie przez komunikator jest tym, za
kogo naprawde sie podaje.

Kontakty nawigzywane przez Internet moga skutkowac

réwniez wytudzaniem logindw i haset do serwisow
internetowych, danych bankowych lub pieniedzy.
Moga skutkowac przystapieniem do sekty lub innej
niebezpiecznej grupy, a takze zachecac do ryzykownych
zachowan.

Uczul swoje dziecko, by byto ostrozne w zawieraniu
internetowych znajomosci. A jesli ktos lub cos je
zaniepokoi, niech Ci o tym powie.




Cyberprzemoc

Cyberprzemoc to inaczej przemoc z uzyciem nowych
technologii. Do takich dziatan zalicza sie m.in. wyzywanie,
straszenie, ponizanie kogos w Internecie lub przy uzyciu
telefonu, robienie komus$ zdje¢ lub filméw bez jego
zgody, ich publikowanie i rozsytanie lub podszywanie sie
pod kogos w sieci.

Akty cyberprzemocy moga wygladac niewinnie, potrafig
jednak wyrzadzac¢ bardzo duza krzywde. Nawet pozornie
niewinne ignorowanie wsréd rowiesnikow konkretnego
profilu spotecznosciowego czy wpisow, moze okazac sie
dla mtodych ludzi bardzo bolesnym doswiadczeniem.

Charakterystyczna cecha cyberprzemocy, wyrdzniajaca
ja od przemocy tradycyjnej, jest jej ciagtos¢ trwania.
Zaréwno po lekcjach, w domu, przez cata dobe dziecko
wchodzac do sieci doswiadcza negatywnych emociji, leku,
czy obrazliwych komentarzy.

Cyberprzemoc to nie tylko ofiary, ale rowniez sprawcy,
ktorymi bardzo czesto sa wtasnie mtodzi internauci.
Niezwykle wazna jest wiec s$wiadomos¢ mozliwych
konsekwencji - rowniez prawnych - takich dziatan oraz
podkreslanie wagi poszanowania nie tylko wtasnej, ale
i cudzej prywatnosci.

Rozmawiaj ze swoim dzieckiem o jego znajomych,
relacjach miedzy nimi, sympatiach i antypatiach. Dzieki
temu tatwiej Ci bedzie zauwazy¢é moment, gdyby zaczeto
doswiadczac jakiejs formy cyberprzemocy.



Niebezpieczne tresci

Niebezpieczne i szkodliwe tresci dostepne w Internecie
to zarowno te zwiazane z prezentowaniem agresji (np.
wulgaryzmy, mowa nienawisci, tresci nawotujace do
samookaleczen, informacje zwiazane z podzeganiem
do nienawisci i nietolerancji ze wzgledu na wyglad,
pochodzenie, swiatopoglad), nieobiektywna interpretacja
faktow historycznych, zjawisk socjologicznych lub tresci
brutalne. Ich szkodliwos¢ to zatem takze wprowadzanie
w btad oraz prezentowanie nieprawdziwego obrazu
rzeczywistosci.

Tresci nieodpowiednie bardzo czesto sa atrakcyjne
i poszukiwane przez mtodego odbiorce - réznego rodzaju
wyniszczajace diety, zachecanie do stosowania substancji
zwiekszajacych mase miesniowa, zaproszenie do
wstapienia do sekt. W Internecie znajduje sie takze wiele
stron przeznaczonych wytacznie dla dorostych (serwisy
pornograficzne).

Aby uniknac¢ przypadkowego natrafienia na szkodliwe
tresci, nie nalezy klika¢ na linki, ktére moga odsytac
do tego typu stron. Zaleca sie korzystanie z zaufanych
serwisow.

Niezwykle wazna rzecza jest umiejetna selekcja
wynikow, ktore przedstawia nam wyszukiwarka. Dlatego
tak wazne jest, bys towarzyszyt dziecku zwtaszcza na
poczatku jego przygody z Internetem. Rozmawiaj takze
z dzieckiem o jego zainteresowaniach i waznych dla niego
sprawach.



Sexting

To niebezpieczne zjawisko przesytania tresci
o charakterze erotycznym, gtownie swoich nagich
lub  pétnagich zdje¢, za pomoca Internetu
i telefonu komodrkowego, popularne szczegolnie
wsrod  nastolatkow.  Przyczyna  zainteresowania
mtodych ludzi sextingiem jest przede wszystkim chec
rozrywki, poczatki fascynacji seksem, zainteresowanie
ptcia przeciwna, brak doswiadczenia, ciekawosc
czy niesmiatos¢. Konsekwencje tego zjawiska moga
by¢ bardzo powazne. Niejednokrotnie wystane
znajomemu czy bliskiej osobie zdjecie byto przez niego
wykorzystywane i trafiato do publicznego obiegu w celu
zartu, oSmieszenia czy zemsty. Uswiadom dziecku, jakie
moga byc skutki sextingu.




1. Towarzysz dziecku w poznawaniu Internetu.

2.Zabezpiecz komputer programami filtrujacymi
dostosowanymi do wieku dziecka oraz programami
antywirusowymi.

3.Pamietaj, ze z Internetem dzieci tacza sie nie
tylko przez komputer, ale coraz czesciej przez telefon
komorkowy.

4.Badz swiadom, jak dtugo Twoje dziecko dziennie
korzysta z sieci - dbaj o zdrowy bilans pomiedzy jego
aktywnosciami w sieci a ruchem i zabawa.

5. Interesuj sie i pytaj - staraj sie poznac internetowy
Swiat Twojego dziecka: jego znajomych, ulubione strony.

6. Nie wstydz sie, jesli mniej znasz sie na komputerach
i Internecie - nie musisz by¢ ekspertem, zeby wtasciwie
troszczyc¢ sie o bezpieczenstwo dziecka.

7. Szukaj wspolnych zainteresowan, zastanow sie, czego
moze nauczy¢ Cie Twoje dziecko, zebys lepiej poznat
mozliwosci Internetu.

8.Pamietaj, ze Internet ma mnoéstwo dobrych
stron - badz dumny z dziecka, kiedy zdobedzie nowe
umiejetnosci i bedzie czuto sie sieciowym ekspertem
w Waszym domu.

9.Stuchaj i nie krzycz - Twoje dziecko musi czu¢, ze
w kazdej sytuacji moze przyjs¢ do Ciebie i powiedzie¢
o tym, co je zaniepokoito czy przestraszyto.



10. Pamietaj, ze w przypadku powaznych probleméw
z bezpieczenstwem w Internecie, w tym: nielegalnych
tresci, niebezpiecznych kontaktéow, cyberprzemocy,
mozesz skontaktowac sie z ekspertami z Polskiego
Centrum Programu Safer Internet.




dyzurnet€3pl

Punkt kontaktowy, do ktérego mozna anonimowo
zgtaszaC przypadki wystepowania w Internecie tresci
szkodliwych lub zabronionych prawem (szczegolnie
zwiazanych z prezentacja materiatow przedstawiajacych
seksualne wykorzystanie dzieci).

Email: dyzurnet@dyzurnet.pl
Tel.: 801-615-005 (koszt potaczenia lokalnego)
Formularz elektroniczny: www.dyzurnet.pl

“ QO 800100100
helpline.org.pl
Zespot konsultantéw Swiadczacych pomoc mtodym
internautom, rodzicom i profesjonalistom w przypadkach

zagrozen zwiazanych z korzystaniem z Internetu oraz
telefonow komorkowych przez dzieci i mtodziez.

Email: helpline@helpline.org.pl
Tel.: 800 100 100 (potaczenie bezptatne)
Zadaj pytanie na stronie: www.helpline.org.pl



@ferinternet.pl

Informacje na temat dziatan Polskiego Centrum
Programu Safer Internet mozna znalez¢ na stronie
www.saferinternet.pl lub kontaktujac sie poprzez adres
email: kontakt@saferinternet.pl.
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